USO DE INTERNET Y ACUERDO DE EQUIPO

Politica de Acceso alos Recursos Tecnoldgicos

Con el fin de mejorar las oportunidades educativas para sus estudiantes y para los empleados de ser capaz
de trabajar en un ambiente profesional e intelectualmente-estimulante, sera la politica de la Junta de
Educacion de la Ciudad de Oneonta para permitir el acceso y el uso de equipos y el desarrollo de los
recursos de tecnologia, incluyendo pero no limitado a, el Internet. El acceso y la utilizacion estara restringida
a los maestros, estudiantes y otras personas que estén involucradas en actividades educativas y
administrativas de buena fe que sirven y sean compatibles con los objetivos educativos identificados y
funciones de apoyo autorizados. A esos fines, la Junta de Educacion de la Ciudad de Oneonta esta
autorizado para establecer e imponer reglas y regulaciones razonables en cuanto al acceso y uso de los
equipos y recursos de tecnologia basada en la escuela y para exigir la adhesién a las normas y reglamentos
a través de medios tales como el "uso de Internet y Acuerdo del equipo "y por la aplicacion de las politicas y
los procedimientos disciplinarios apropiados.

Declaracion de Precaucion y Consecuencias

Politica de la Junta restringe el acceso y uso de los equipos y recursos de tecnologia, incluida la Internet,
para fines de instruccion y relacionados con la intencién de promover las metas y objetivos educativos. Sin
embargo, debido a la naturaleza de tecnologia, es imposible garantizar que una intencion del usuario al
hacerlo no sera capaz de obtener acceso a material inadecuado y datos a través de mal uso de
computadoras o de Internet. El sistema de las Escuelas de la Ciudad de Oneonta (OCS) se suscribe a un
servicio filtrado para filtrar o bloquear el acceso a Internet inapropiado. Por lo tanto, es la intenciéon de OCS
gue se utilizaran todos los recursos de la tecnologia de acuerdo con cualquiera y todas las politicas y
procedimientos del sistema escolar, asi como las leyes locales, estatales y federales. La actividad en Internet
puede y sera objeto monitoreado, junto con otros aspectos del uso de tecnologia. Intentos exitosos o
fracasados de eludir el filtro de Internet, el uso indebido de los equipos, acceso a sitios prohibidos por el uso
de proxies u otros recursos son una violacién de este acuerdo y puede resultar en la negacién o cancelacién
de los privilegios de acceso, y estaran sujetos a accion disciplinaria de acuerdo con el Cédigo de Conducta
del Estudiante y otras politicas y regulaciones aplicables. Los usuarios también estan sujetos a las sanciones
civiles o sanciones penales que puedan derivarse del uso indebido de la Internet.

Regulaciones Respecto al Uso de los Recursos de Internet

1. Uso Aceptable. El uso de equipos de tecnologia y de recursos, incluida la Internet, debe ser en apoyo de
la educacion o de la investigacion, a través de la provision de recursos Unicos y oportunidades de
colaboracién entre los estudiantes, maestros y administradores. El uso de Internet debe ser en apoyo de esta
y en consonancia con los objetivos educativos de la escuela. El uso no-educativo puede estar limitado por la
facultad / personal. Se prohibe la transmision o recepcion de cualquier material en violacién de cualquier ley
estatal o federal.

2. Los Privilegios y Expectativas de los Usuarios. El uso del equipo, la red de OCS y la Internet es un
privilegio, no un derecho, y el uso no autorizado, abusivo o inapropiado puede resultar en la restriccién, o
cancelacién de esos privilegios. Los usuarios deben tener el cuidado adecuado de los equipos y recursos de
tecnologia. Los usuarios de la red no podran utilizar su cuenta para obtener, poner, ver, descargar, o de otra
manera tener acceso a materiales potencialmente objetables, como material difamatorio, inexacto, abusivo,
violento, obsceno, profano, orientacion sexual amenazante, racialmente ofensivo, o material ilegal. Tal
conducta incluye, pero no estéd limitada a, colocar informacion ilegal en o a través del sistema de
computadora, el acceso a los archivos de otra persona o por correo electrénico y usar lenguaje o imagenes
obscenas, abusivas, o de cualquier otra forma ya sea en publico, archivos privados, 0 mensajes. Los usuarios
de los recursos de tecnologia de OCS deben ser conscientes de que OCS no puede asumir ninguna
responsabilidad derivada del uso ilegal o inapropiado de los recursos tecnoldgicos.

Los estudiantes y el personal son responsables de lo apropiado, buen comportamiento en las redes de
computadoras de la escuela y de Internet tal y como son en un salén de clases o en la propiedad escolar.
Reglas escolares generales de comportamiento y comunicacién se aplican. Se entiende que los padres /
tutores de los menores son responsables de establecer y transmitir los valores que estan por encima de los
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estandares de la escuela que sus hijos deben seguir cuando se utilizan los medios de comunicacion y
recursos de informacién. Debido a que las comunicaciones en la red, correo electrénico, salas de chat y otras
formas de comunicaciones electrénicas directas son a menudo de caracter publico, todos los usuarios deben
tener cuidado para mantener los estandares apropiados y responsables. No puede haber ninguna garantia de
que el correo electrénico u otras formas de comunicacion electronica directa serd confidencial y / o privada.
Todos los usuarios deben estar conscientes que la informacion enviada a través de correo electrénico, en los
documentos, o por otros medios se considera documentos legales y pueden ser citados. Toda la
correspondencia debe ser profesional en la naturaleza. Todos los miembros del personal deben seguir las
normas de conducta apropiadas y mantener el profesionalismo mayor al publicar informacion en los sitios de
redes sociales, sitios web, y durante cualquier comunicacion personal en relacion con la escuela, estudiantes,
0 problemas personales ya sea a través de la red OCS o una red externa.

Siempre se deben sequir las practicas de seguridad de Internet. Nunca reveles informacion personal y nunca
planear reunirte con nadie que encuentres en linea. El acceso a los servicios de la red se hara efectivo sélo a
los estudiantes y empleados que estan de acuerdo para actuar de una manera considerada y responsable.
Con ese fin, OCS apoya y respeta el derecho de cada familia a decidir si desea o0 no aplicar para el acceso
independiente. Para tener acceso, todos los estudiantes deben obtener permiso de los padres y deben firmar
y devolver el formulario de Uso de Internet y Acuerdo de Equipo. Todos los empleados deben firmar el
formulario de Uso de Internet y Acuerdo de Equipo.

3. Dispositivos personales. Estas politicas y procedimientos de uso de Internet y equipos pertenecen a los
equipos de tecnologia de propiedad personal de los empleados de la escuela y los estudiantes que se ponen
en las instalaciones escolares. Todas las tecnologias personales utilizados en las escuelas de OCS estan
sujetas a este acuerdo y pueden utilizarse sélo si dicho uso esta en conformidad con todas las politicas del
sistema escolar, procedimientos y directrices, asi como las leyes locales, estatales y federales. (Esto también
incluye cualquier medio de almacenamiento externo incluyendo Dropbox, Google Docs o almacenamiento en
linea similar.) El personal y los estudiantes estan obligados a firmar el Uso de Internet y Acuerdo de Equipo
para tener acceso a la red de OCS, la Internet y otros recursos tecnolégicos. Intentos de elusién de los
procedimientos definidos para acceder a la red de OCS en dispositivos personales sin la debida autorizacion
puede resultar en accién disciplinaria para los estudiantes o el personal. OCS no se hace responsable de los
dafios o de reparacion de hardware o software para los dispositivos personales en la red OCS.

4. Directrices de Correo-Electrénico y Internet. Se espera que los usuarios de la red OCS y de Internet
para cumplir con las normas generalmente aceptadas de etiqueta de la red y se espera que actien de una
manera considerada y responsable. Las siguientes infracciones no estan permitidas en cualquier
computadora de OCS, red informatica, dispositivo personal para acceder a la red de OCS, de Internet o de
cualquier recurso tecnoldgico. Esta lista no es exhaustiva; la discrecion se debe usar en todo momento.

a. Enviar, exhibir, publicar o descargar ofensivo, profano, obsceno, pornografico, irrespetuoso, amenazante, o
mensajes lascivos o imagenes.

b. Acosar, insultar, vergonzoso, amenazante, acosar o atacar a otros o su trabajo.

c¢. Usando obsceno, racista, profano, discriminatorio, amenazante o lenguaje incendiario en un documento,
correo electrénico, pagina web, publicacion, etc.

d. Utilizando una camara digital, teléfono con cdmara, o cualquier otro dispositivo capaz de almacenar una
imagen fija o de video para tomar fotos inapropiadas y / o0 vergonzosas. La edicién o modificacion de
imagenes digitales con la intencion de avergonzar, acosar o intimidar.

e. Publicar cualquier informacién falsa o perjudicial sobre otras personas, el sistema escolar, u otras
organizaciones.

f. Dafiando el equipo de computadoras, cualquier recurso de tecnologia, los sistemas informaticos, redes
informaticas, o los documentos creados por otros usuarios. Esto incluye cambios en las estaciones de trabajo
y las configuraciones de la impresora.

g. Violar las leyes de derechos de autor. Plagiar material informatico-con derechos de autor constituye una
conducta inapropiada.

h. El uso de los recursos tecnolégicos para crear materiales ilegales (por ejemplo, la falsificacion de dinero,
identificacién falsa, etc.) o de actividades ilegales (por ejemplo, amenazas, instrucciones de cémo llevar a
cabo un acto ilegal, cualquier forma de pornografia, trafico de drogas, la compra de alcohol, actividades de
pandillas, o cualquier actividad ilegal o inapropiado).

12|Pagina
Revisado Junio 2020



i. El uso de la contrasefia de otro usuario.

j- Obtener acceso o entrada ilegal en los archivos de otro usuario, carpetas o el trabajo o cualquier forma de
"piraterias."

k. Intencionalmente desperdiciar recursos limitados.

. La interrupcion de la utilizacién de la red por otros usuarios.

m. Cargar o crear virus en la computadora, malware o spyware.

n. Volver a colocar comunicaciones personales no-académicos sin el consentimiento previo del autor original.
0. Instalacion de los programas o la descarga de archivos no autorizados, juegos, programas u otros medios
de comunicacién electrénicos en una estacién de trabajo, computadora portatil, unidad de red o cualquier otro
dispositivo de tecnologia.

p. Los intentos de eludir la red de seguridad o las restricciones de acceso de Internet por cualquier medio.

g. Revelar informacion personal (por ejemplo, fotografias, direcciones, nimeros de teléfono).

r. Mandar un correo-electrénico fuera del sistema escolar o almacenamiento en unidades de almacenamiento
externas o dispositivos portatiles que no permanecen en la escuela, copias electrénicas de los estudiantes o
informacion personal del personal. Esta informacion incluye, pero no se limita a los datos que contienen el
namero de seguro social, la informacién protegida por la ley FERPA, y cualquier otra informacién confidencial
y / o protegida.

s. Usar la red para propositos comerciales o politicos.

t. Ordenar cualquier cosa del Internet esta estrictamente prohibido por los estudiantes. Cualquier cargo
incurrido tendria que ser pagado por el usuario y no son responsabilidad de la escuela.

5. Seguridad

a. Como usuario registrado de esta red, usuarios son responsables por el uso de su cuenta y su contrasefa.
Los usuarios sélo pueden iniciar sesion en la red con su nombre de usuario y la contrasefia asignada.
Usuarios no deben revelar su contrasefia a nadie. Si un usuario cree que su contrasefia ha sido
comprometida, él debe notificar al personal de tecnologia de inmediato. El acceso no autorizado, incluyendo
la "pirateria" esté prohibido.

b. Los usuarios que descubran o sospechen un problema de seguridad deben notificar al maestro, el personal
de tecnologia, o el director, y no deben hablar del problema con o demostrar a otros usuarios.

c. Cualquier usuario que reciba amenazas o comunicaciones inoportunas o se encuentren con materiales que
violen el cédigo de conducta escolar deben inmediatamente traer a la atencion de un administrador, maestro,
o personal de tecnologia

d. Cualquier usuario identificado como un riesgo de seguridad o que tenga un historial de problemas con otros
sistemas de computadoras se le puede negar el acceso a la red.

6. Procedimientos de uso.

a. Ademas de un formulario firmado de Uso de Internet y Acuerdo de Equipo, estudiantes usuarios deben
tener permiso de sus instructores antes de usar las computadoras, el Internet, o equipos o recursos de
tecnologia relacionada.

b. Los usuarios no pueden jugar o utilizar recursos de la computadora para actividades no-académicas a
menos que reciba permiso para hacerlo por parte del maestro, superintendente, administradores o personal
técnico.

c. Los usuarios no pueden perder o tomar suministros sin permiso (tales como papel, cartuchos de impresora
o0 cintas, disquetes, dispositivos de almacenamiento externos, etc.) que son proporcionados por OCS.

d. Ningan usuario de los medios electronicos podra adquirir y / o instalar hardware o software de tecnologia
sin la aprobacién por escrito del personal técnico.

e. Los dafios o el vandalismo de cualquier recurso tecnologico, incluyendo pero no limitado a los equipos,
redes de computadoras, o los programas resultaran como castigo asi como se define en la politica de
conducta de la escuela.

f. Cualquier uso de los recursos de tecnologia que reduce la eficiencia de la utilizacién para otros puede ser
considerada una violacion de este acuerdo.

7. Dominio de las Escuelas de la Ciudad de Oneonta.

a. Cualquier y todos los dispositivos conectados a la red OCS se consideran en el dominio privado de OCS.
b. Cualquier y todos los dispositivos conectados a la red OCS estan sujetos a inspeccidn, investigacion y
monitoreo por el superintendente, administradores, o0 miembros apropiados del personal de tecnologia,
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incluidos los datos almacenados por los usuarios individuales en cada escuela o dispositivos personales. Los
usuarios deben ser conscientes de que las actividades puedan ser monitoreadas en cualquier momento, sin
aviso previo.

c. Toda la actividad de la red esta conectado y sujeto a revisién por el superintendente, administradores o
miembros del personal de tecnologia de forma periddica.

d. Ninguna informacién o recursos conectados a la red OCS deben ser considerados personal o privada de
los miembros apropiados del personal de tecnologia, administradores o superintendente.

e. Reglas y regulaciones de uso del sistema sera modificado, afiadido, y se publican de vez en cuando por los
administradores de la red OCS. Los usuarios de la red estan sujetos a estas reglas y regulaciones
adicionales.

f. Todos los usuarios tienen derecho a la privacidad. Sin embargo, si se cree que un usuario esté en violacion
de las directrices, el superintendente, administradores o miembros del personal de tecnologia pueden revisar
las comunicaciones para mantener la integridad de la red del sistema y asegurar que los estudiantes estén
usando estos recursos responsablemente.
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